Az UNICEF online zaklatassal kapcsolatos kutatasa

A gyerekek kétszer annyi idot toltenek a Net elott, mint azt sziileik hiszik, akik nem
tekintik komoly problémanak az online zaklatast, allapitja meg az UNICEF kozel-
multban megjelent tanulmanya. A fiatalok jelentds tobbsége talal-
kozott mar tiltott tartalmakkal, kapott szexualis jellegii felhivast
felnottektol, adott ki magardl tul személyes informaciot és tart kap-
csolatot vadidegen online ,,baratokkal”.
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Européban az Internet hozzaféréssel rendelkezd 9—16 éves gyerekek na- 2
ponta 1-5 orat neteznek, Magyarorszagon ez az arany napi 2,5 6ra (156 u nlcef
perc). A kutatokdzpont felhivja a figyelmet arra, hogy a gyerekek atla-
gosan havi 1,5 napot (39 6rat) toltenek online, kétszer annyit, amennyit a sziileik gondol-
nak.

Az Internet hasznos eszkdze a tanulasnak, az informdacioszerzésnek, a jatéknak, a tarsas
kapcsolatoknak. Veszélyei folott sem szabad azonban szemet hunyni. Becslések szerint a
gyermekbantalmazasrol késziilt képfelvételek szdma az Interneten tobb milliora tehetd, a
felvételeken lathato gyerekek szdma pedig tobb tizezer. Sok kép tobb, mint 20-30 éve ké-
szllt videdkbol szarmazik, amelyet azota digitalizaltak. Ha egy kép felkeriil a halora, az
onnant6l 6nallo életre kel. Képes atlépni minden hatart és idokorlatot. Kitordlhetetlenek!

A sziil6k sok esetben el vannak maradva a technoldgia terén és nem tudnak segitsé-
get/tampontot adni a gyerekeknek. Az Internet hatartalansagat kihasznaljak a biin6zok, hisz
leginkdbb onnan tevékenykednek, ahol a tor-
omaumuniee | vénykezések kevésbé hatékonyak és erdsek.
NO 1 LIKES YOU! , Epp ezért lenne sziikség globalis osszefogasra,
hivja fel a figyelmet az UNICEF Innocenti
kutatokdzpontjanak legujabb tanulmanya.

A nemzetkozi tanulmany kimondja, hogy a
gyerekek a vildg minden tajan hasonlé modon
¢s hasonld célokra haszndljak az Internetet, ez
alatt kiilondsen a kozdsségi oldalak hasznalata
értendod.
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F6 cél az ismerekedés €s a kapcsolattartas. Ezen folyamatok kézben az UNICEF tanulmany
az online erdszak 3 kiilonb6zd formajat vizsgalta: szexualis visszaélések, az ezt rogzitd fel-
vételek, valamint a virtualis bantalmazas (cyberbullying).

Az Orszagos Kriminolédgiai Intézet €¢s az ESZTER Alapitvany 15 éves fovarosi kozépisko-
lasok korében végzett reprezentativ kérddives felmérése szerint a gyermekek korében nem
jellemzd az iddsebbek altal, szexualis kizsdkmanyolds, visszaélés céljabol torténd online
ismerkedés (azaz a becserkészés, a ,,grooming” jelensége). A kamaszok nagy része ugyan
hasznalja az Internetet ismerkedésre, és nem ritka, hogy ezt ,,offline” szexualis kapcsolat is
koveti. Ez azonban foként kortarsak kozotti, valamint kdlcsonds beleegyezésen alapuld
kapcsolat, tehat nem a fiatal hiszékenységét kihasznalo szexualis visszaélés. Ugyanakkor a
kortarsak kozotti online bantalmazas kiilonb6zd formdi (online bullying vagy
cyberbullying) sokkal gyakrabban fordulnak eld, mint amilyen hangsulyt ez a bantalmazas
médidban kap. Ezen a teriileten a latencia valésziniileg sokkal nagyobb is, mint a szexualis
visszaéléseknél. A budapesti kutatds adataival egybehangzoak mas vizsgalatok eredményei
is, igy példaul az Europai Unid 25 orszagaban 2010-ben végzett EU Kids Online kutatas
magyar ¢s nemzetkdzi adatai.

A vilagon a gyerekek mindenhol arrél szamoltak be, hogy életiikben komoly probléma az
internetes zaklatas, a felndttek viszont nem érzik ennek sulyossagat.

Az online zaklatdsoknak elenyészd hanyada realizalodik a vald életben, a nagyobb gond in-
kabb abbol adodik, hogy mik torténnek az online térben a zaklatds soran. Ide tartozik a
személyes és intim adatok/képek megszerzése €s az azzal valo visszaélés, valamint az on-
line zaklatas egyéb formai, pl. lejaratas.

Az UNICEF amerikai kutatdsa szerint azok a gyerekek, akik az iskoldban erdszakoskodnak
masokkal, valdsziniileg maguk is elektronikus zaklatas aldozatai. Az internetes zaklatas el-
kovetdi legtobbszor mas gyerekek és fiatalok.

De mi is az a virtualis bantalmazas (cyberbullying)?

Egyre gyakoribb az internetes kortars-zaklatds, amely cyberbullying néven valt ismertté
angolszasz nyelvteriileten. Mostanra minket is elért ez a trend, egyre tobben probaljak ki-
kozositeni vagy megleckéztetni a szdmukra nem szimpatikus osztdlytarsat példaul ugy,
hogy alprofilt hoznak 1étre a neviikben, szervezetten pocskondiazzak egy kozosségi olda-
lon, esetleg megverik €s az errdl késziilt videot feltoltik a Netre, mobiltelefonon kiildenek
kellemetlen vagy ijeszté sms-cket.

Jellemzoi

Néhany esetben az internetes zaklatds még rosszabb, mint a zaklatds egyéb formai, hiszen a
nap 24 6rgjaban folyamatosan, akar a biztonsagos otthoni kdrnyezetben is folytatddhat. Mig
egy iskolai zaklatds hazatérve megsziinik, addig az Internet miatt az dldozat otthon is aldo-
zat marad.

A zaklatas aldozata nem biztos, hogy tudja, kik zaklatjak, ezért az 6sszes ismerdsével tavol-
sagtartova valhat. A zaklatd anonimitdsa ijesztobb lehet a gyerekek szamara, fokozhatja a
védtelenség érzését, igy komolyabb sériiléseket okozhat.
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e A valds életben torténd iskolai zaklatashoz képest is kevesebb lehetdség van arra, hogy a
felndttek barmit tegyenek ellene. Ezért kevesebb az esély, hogy a bantalmazott segitséghez
jusson, s még kevesebb, hogy a bantalmazoval elbeszélgessenek: mi az a nagy fajdalom,
hiany, vagy probléma, ami miatt ilyenre ,,vetemedik”.

e A kellemetlen, zaklato képek iizenetek nagyon gyorsan, széles korben elterjednek. Igy a
megaldztatds még nagyobb kdzonség eldtt torténik, még tobb tanu latszolagos beleegyezé-
sével, mint az offline zaklatas soran.

e A zaklatds aldozatanak azért is nehéz tovabblépnie egy ,lezart ligy” utdn, mert a Neten
publikussa valt képek barmikor felbukkanhatnak jbol, hiszen barki elmenthette azokat.

Mit tehetiink ellene?

Minden sziild segiteni szeretne a gyermekének, ha ilyen torténne vele. Hét praktikus tana-
csot adunk segitségképpen. Nagyon fontos, hogy a gyerekek és a fiatalok is megértsék,
ezért érdemes veliik egyiitt dtolvasni ezeket.

Tippek sziiloknek

1. Legyen tudatdban annak, hogy akar az 6n gyermeke is zaklathat masokat az Interneten,
illetve lehet zaklatas aldozata! Int6 jel lehet, ha gyermeke fesziiltnek, idegesnek tlinik in-
ternetezés vagy mobilozas utan.

2. Beszélgessen gyermekével arrdl, hogyan, mire hasznélja az Internetet, mobiltelefont! Pro-
balja megérteni! Bizonyosodjon meg rola, hogy gyermeke ismeri a 8 tippet (lent)!

3. Ismerje meg a gyermeke altal hasznalt szolgéltatasok biztonsagi eszkozeit! A legtdbb ko-
z0sségi oldalnak, chat oldalnak vannak ,,blokkolds” vagy ,.elutasitds” gombjai, biztonsagi
beallitasi meniipontjai némelyik lehetdséget nyujt az online lizenetek rogzitésére is.

4. Emlékeztesse gyermekét arra, hogy ne valaszoljon a rossz szandékt, zaklaté lizenetekre!

5. Mentse el bizonyitékként a zaklatd e-maileket, lizeneteket, online be-
sz¢lgetéseket!

6. Jelentse be a zaklatast! Jelentheti az iskolanak, a szolgaltatonak, a
www.biztonsagosinternet.hu oldalon, sulyos esetben akar a rendorség-
nek a 107-es hivoszamon, vagy anonim moddon a 06-80-555-111-es
szamon.

7. Ha tovabbi kerdése van, vagy bizonytalan, forduljon bizalommal a K¢k
Vonalhoz! Irjon a www.kek-vonal.hu/emil cimre vagy telefonaljon in-
gyen a korzetszdm nélkiil éjjel-nappal hivhato 116-111-es hivoszdmon keresztiil!
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Tippek gyerekeknek és fiataloknak

Mindig tartsd tiszteletben a tobbieket! Nem lathatod, milyen "‘MIW’
hatdssal vannak szavaid, vagy az altalad kiildott képek masok- b

ra, ezért fontos, hogy tartsd Oket tiszteletben és gondold meg [
mit mondasz/kiildesz masoknak. ’

£

. Haszndald az eszed, miel6tt kdzzéteszed! Barmit kiildesz, vagy |

posztolsz online, legyen az fotd, vagy szoveg, nagyon gyorsan h\
elterjedhet, nem tordlhetd, 6rokre online maradhat.

. A jelszavadat kezeld ugy, mint a fogkefédet — ne oszd meg masokkal! A mobil szamodat
csak megbizhat6 barataidnak add meg!

. Blokkold a zaklatét! Tanuld meg, hogyan blokkolhatod vagy jelentheted, aki kellemetlentil
viselkedik.

. Ne vagj vissza, ne valaszolj haragbol! A zaklatok valamilyen reakciét akarnak kivaltani
beldled, ezért ha nem foglalkozol veliik, valoszintileg tovabballnak!

. Mentsd el a bizonyitékot! Tanuld meg, hogyan mentheted el a sértd iizeneteket, képeket
vagy online beszélgetéseket!

da 7. Besz¢lj rola! Ha sérelem ért, mondd el egy felndttnek, akiben megbizol,
- vagy hivd a K&k Vonal Helpline szamat: a korzetszamok nélkiil ingyen
KEK VONAL tarcsazhat6d 116-111-et, vagy irj a www.kek-vonal.hu/emil cimre!

AL :?;ﬁ]'l?ﬁé 8. Ne allj félre, ha tudsz rola, hogy valakit zaklatnak! Tamogasd az aldoza-
wiww.kek-vonal.hu femil tot, jelentsd a zaklatast! Te hogy éreznéd magad, ha senki nem allna

melléd?

Biztonsagos Internet

A www.biztonsagosinternet.hu oldalon lehetdség van névvel
vagy anonim médon bejelentéseket tenni, ha On vagy gyerme-
ke zaklatasnak esett aldozatul az Interneten keresztiil. Ilyen
zaklatasnak mindsiil, ha Ont vagy gyermekét akarata ellenére
rendszeresen, erdszakosan haborgatjak, megfélemlitik, magan-
¢letébe beavatkoznak. Ez torténhet akar e-mailen, valamelyik
kozosségi oldalon, csevegd-szolgaltatdson keresztiil (chat olda-
lak, vagy csevegd kliens) keresztiil.

Itt jelentheti be az Ont vagy gyermekét ért szexualis jellegii
megkereséseket, zaklatasokat is.

Itt jelentheti be az olyan, weboldalon, forumon olvashat6 széveges tartalmakat, ahol kisko-
riakra vonatkozoan szexualis jellegli megjegyzéseket, beszélgetést folytatnak, valamint
azokat a felhivasokat, amelyeken kiskortiakat keresnek szexudlis egyiittlétre.
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Természetesen sulyosabb esetben fordulhat kdzvetleniil a rendérséghez is a 107-es hivo-
szamon, vagy az anonim hivhat6 06-80-555-111-es Telefontanti vonalon keresztiil!

Biztonsagos Bongészés Program

Az Internet csodalatos eszkdz. Nélkiile sokkal bonyolultabb volna
megismerni a vilagot, nélkiile sokkal nehezebb lenne kapcsolatot tar-
tani baratokkal és munkatarsakkal, és az Internet segit abban is, hogy
gyermekeink tudasukat gyarapitsak.

Sokat tesziink gyermekeink biztonsagaért, de az Interneten kiszolgaltatottak!

A vilaghalot hasznalva sokszor taldlkozhatunk kéretlen tartalmakkal, amelyek gyermekeink
lelki egészségére karosak lehetnek. Az Internetet olyan emberek is hasznaljak, akik gyere-
kek johiszemiségét, artatlan kivancsisagat hasznaljdk ki. Ezekkel az emberekkel, vagy
rosszindulat eszkozeikkel barki barmikor taldlkozhat, amikor bekapcsolja szamitogépén a
bongészd programokat, vagy amikor kinyitja e-mail fiokjat.

Fdleg gyermekeink vannak nagy veszélynek kitéve! Sziiloként, tanarként mar megtanitot-
tuk 6ket arra, hogyan védekezzenek az utcan, ha egy ,,cukros bacsival”, vagy egy gonosz
emberrel taladlkoznak. De még nem tanitottuk meg Oket arra, hogy a Neten bongészve, chat-
elve hogyan kell viselkedniiik, ha hasonl6 helyzetbe keriilnek. A virtudlis térben leselkedd
gonosz ¢és veszélyes embereknek nincsen arcuk, ezt hasznaljak ki.

A Biztonsdgos Bongészés Programot azért inditottak el, hogy Osszefogéassal megvédjék
gyermekeinket az Internet karos hatasaitol.
A Program keretében — az ORFK és a BRFK biinmegel6zési szakembereinek kozre-
miikodésével — ajanlas késziilt a gyermekeknek és a sziiloknek a biztonsagos internetezés
szabalyairol, és a Programban részt vevo iskolak mar egy 0j, magyar fejlesztésii, specialis
szlirdszoftvert hasznalnak. A Program célkitiizése, hogy minél t6bb gyermek, sziild és tanar
megismerje biztonsagi ajanlasaikat, hogy minél tobben beszéljenek, beszélgessenek arrol,
hogyan lehet dvatosabban hasznalni a szamitdogépet, és minél tobb iskoldban és otthon
hasznaljak is a biztonsagot nyujtéd sziirészoftvert.

Ami nem megengedhetd az Interneten kiviil, az ne legyen megengedheto az Interneten
beliil sem.

Forrasok: www.unicef.hu , www.saferinternet.hu , www.biztonsagosbongeszes.org , www.biztosagosinternet.hu
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